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0i, gente!

Meu nome € Duda, tenho 16 anos e
Sou estudante como voces.

Me pediram pra vir aqui bater um
papo sobre tudo 0 que esta
acontecendo nas redes sociais, em
especial nas salas de aula, onde
hackers invadem as salas virtuais,
introduzindo videos e audios com
conteudos improprios.

Galera, isso é crime!

Muitas pessoas acham gue ninguém
vai descobrir, mas atualmente temos
um sistema onde tudo que acontece
na internet pode ser rastreado. Vocé
pode até entrar com nome e perfil
fakes, mas seu computador de onde
saem as informacoes sera descoberto.

Caso vocé saiba de alguém que esteja
praticando esse ato criminoso,
denuncie! Mas pode ficar tranquilo (a),
sua informacao e sigilosa.

Eu vou mostrar a vocés como
podemos evitar que essas invasdes
acontecam!
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COMO EVITAR INVASOES
NAS AULAS ON LINE

UTILIZANDO O ZOOM MEETINGS
1. Acesse o Link https://zoom.us/pt-pt/meetings.html e realize o login.

ApOs realizar o login em sua conta, acesse a area “MINHA CONTA”.

ZOOIM  sowcoes»  puanoseprecos

NTRAREM UMAREUNIAO  REALIZAR UMAREUNIAO +

Zoom: lider no Gartner
Magic Quadrant 2019 para —_——
solucdes de reunido o '

Leia o Relatério
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2. Acesse as informacoes do seu perfil e as informacoes de conta.
Logo em seguida, acesse a area “Reunides” para agendar uma nova
reuniao.

SOUCTEUMADEMONSTRACAD 18887999666  RECURSOS =  SUPORTE

200M st

PESSOAIS
When you join meetings and webinars hosted on Zoom, your profile information, including your name and profile picture, may be visible to

e other participants. Your name and email address will also be visible to the account owner and host when you joi i wiebinars on
their account while you're signed in. The account owner and others in the meeting can share this information with apps and athers.

Webinars.
Gravaches

Configuracdes

ADMINISTRADOR
Personal
> Gerenciamento de Usuirio

Gerenciamento de dispositivos Telefone Néo definida Add Phone Number

» Zoom Rooms
English Ed|
> Gerenciamento de Conta

3. Acesse “Agendar uma reuniao” para criar uma nova reuniao.

18887999684  RECURSOS =  SUPORTE

ZOONMN  sowcses - ruaosesmecos AGENDARUMAREUNIAO  ENTRAREMUMAREUNMID  REALIZAR UMA REUNIAO .

PESSOAIS ReuﬂlﬁES Obter treinamento
Perfil
m Préximo  Anterior Sala pessoal Modelos de reunido
Wabloars @ StatTime to EndTime
Gravagdes
Configuracdes

ADMINISTRADOR
» Gerenciamento de Usuirio

» Gerenciamento de dispositivos

> Zoom Rooms
> Gerenciamento de Conta o
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4. Preencha as informacoes com os dados da Reunido. E possivel
personalizar o Titulo, descricdo, a data e outras informacoes.

SOLICITE UMA DEMOS

zoom SOLUCOES =  PLANOS E PRECOS AGENDAR UMAREUNIAO  ENTRAR EM UMAREUNIAO  REALIZAR UMA REUNIAD + .

PESSOAIS
Minhas Reunides Agendar uma Reunido
perfl
Wlblnas: Descricho (Opcional) Insira a descrig3o da sua reunido
Gravacoes
Configuraces Quando 20/06/2021 | [@ | 400 v | M ‘ <j
ADMINISTRADOR Duragio 1 he| 0 min

Gerenciamento de Usudrio

Seu plano bisico do Zoom tem um imite de 40 minutos em reunides com 3 ou mais
» Gerenciamento de dispositives participantes.

Atualize agora para aproveitar reunides de grupos ilimitadas.t
> Zoom Rooms

NSo mostrar esta mensagem novamente
» Gerenciamento de Conta

Euren hedirin IGAAT. 7000 Hosedeins ey Paeifies

5. E possivel adicionar uma camada de seguranca utilizando uma senha
que sera disponibilizada apenas para 0s participantes da reunido, para
restringir o acesso de pessoas externas.

SOUCITE UMA DEMONSTRAGAD 1

zoom =

- parncipantes.
Atualize agor itar reunides de grupos iimitad:

Nio mostras e

» Zoom Rooms
rente

> Gerenciamento de Conta

Fusa horario (GMT-7:00) Horério do Pacific ~

Avancado
[ Reunizo recorrente

1D da reuniso @ Gerar automaticamente 1D pessaal de reunido 326 019 1984
Participe do Treinamento Ao Vivo

Turorale e Video Seguranca Senhadeacesso & | TYBIWL
Base de Conhecimentos - ! 1 ;

Sala de espera

Video Anfitrise ligado @ desligado o

Participante ligado @ desligado
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6. Também é possivel alterar as “Op¢Oes de reuniao” para
personalizar ainda mais a experiéncia do usuario

ZOOIMN  sowcoes - puanose precos AGENDARUMAREUNIAO  ENTRAREM UMAREUNIAO  REALIZAR UMAREUNIAO ~ .

Base de Conhecimentos Apenas usudiios con k 0o convite ou 3 senha podes

Sala de espera

Video Anfitrizo O ligado @ desligado
Participante © ligado @ desligado
Opgbes de reuniso () Permitir que os participantes ingressem a qualquer hora

() Desativar o som dos participantes apés a entrada.

(0 Gravar reunida automaticamente no computader local

0 Aprovar ou bloquear usudrios de. es especificos

$ Salvar Cancelar °

Ainda
podemos
utilizar outras
salas virtuais,
sem correr o
riscode
invasoes.
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UTILIZANDO O CLASSROOM (GOOGLE SALA DE AULA) OU MEET:
1. Abra o Classroom (Google Sala de Aula) e selecione uma turma:

= Ceooge Sala e hiks + =

2. Selecione a aba “Pessoas” para visualizar os alunos disponiveis
cadastrados:

B Turrna de Teonokags da Mlonracks da SEMED M A @ [ @ n

Turma de Tecnologia da Infﬁrmc@aisﬂm}
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3. Utilize a caixa de selecdo para selecionar todos 0s alunos da turma:

W Tirmma e Tecnologis da informaio da SEMED - ——

Professores

Y —

4. Cligue em “Acoes” e selecione a opcao “Enviar e-mail”

B Turma de Tecrologis da indormacho da SEMED b

8 =
P——
-
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5. Uma nova guia sera aberta. Nessa nova guia, selecione e copie
todos os enderecos de e-mails dos alunos cadastrados na sua Sala de
Aula:

6. Retorne na pagina anterior e selecione a Guia “Atividades”. Em
seguida, a opcao do “Google Agenda™

Turma de Becnalogie de informaska da SEVED F— & =@

s s [m
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7.Sera aberta uma nova pagina, contendo sua “Agenda do Google”.
Selecione entao o botao “Criar” para agendar uma nova reuniao:

E agens L T T -] Q0@ e N -

(2] 30 1 2 3

At i BT i w L]

]

ie

P .

pp—

[ T—

-

-

P

[ B

8. Depois de selecionado o botdo “Criar”, preencha com as informacoes
da aula que sera agendada, informando o periodo e a data. Logo em
seguida, cole a lista com 0s e-mails gerada no Item 5:
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9. Depois da lista criada, basta definir as “Permissoes de convidados”.
Desmarque as duas caixas de selecdo que estao indicadas para nao
permitir a entrada de pessoas desconhecidas em sua sala.

4P - w5

10. Selecione o botao “Definir como padrao” para que essas
configuracOes de privacidade sejam utilizadas nas proximas aulas e
cligue em “Salvar” para finalizar o processo.

coE —— @
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11. Cligue em “Enviar” para encaminhar o Convite da reuniao para
todos 0s alunos que foram convidados. [sso permitira que apenas
agueles e-mails cadastrados tenham acesso a sala de aula. Todos 0s
e-mails de alunos registrados poderao acessar a sala, porém aqgueles
que tiverem apenas o link de acesso, nao poderao acessar sem uma
permissao do professor.
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MAS CASO ACONTECA ALGUMA INVASAO, NADA
DE PANICO. ABAIXO TEM AS ORIENTAGOES PARA
QUE VOCE SAIBA EXATAMENTE O QUE FAZER.

O que fazer em caso de invasao
(Como gravar tela e “printar” informacoes)

GRAVANDO A TELA NO WINDOWS 10;

Passo 1. Para gravar a tela do seu computador no Windows 10, basta
acessar o programa de gravacao nativo do Windows apertando as
teclas "Windows" e "G" do seu teclado ao mesmo tempo.

Passo 2. Ao fazer isso, uma caixa com a notificacao "Vocé quer abrir
uma barra de jogo?" aparecera na tela. Clique na opcao "Sim, isso é
um jogo" para abrir 0 menu de gravacado.

Passo 3. A barra de ferramentas de gravacao (foto abaixo) vai
aparecer na lateral esquerda, na parte superior da tela, com as
seguintes opcoes:

- Capturar tela

- Gravar isso

- Gravar a partir de agora

« Ligar o microfone durante a gravacao, iniciar transmissao
« Ligar o microfone durante a transmissao

« Ligar camera durante a transmissao
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Como gravar a tela do PC: funcdo nativa do Windows 10 permite que
VOCEé grave a tela sem instalar nenhum programa (Fonte: Reproducao/zoom)

Cligue na terceira opcdo ("Gravar a partir de agora") e, quando desejar
encerrar o0 video, cliqgue em "Encerrar essa gravacao'.

Passo 4. O video ficara salvo na galeria do computador. Va na pasta
"videos" e depois selecione "Capturas".
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UTILIZANDO A FERRAMENTA DE CAPTURA

Passo 1. Para utilizar a Ferramenta de Captura do Windows, basta
digitar na barra de pesquisa “Ferramenta de Captura”.

Huncsten

| W o 1 aagt " ABBI naBbCiE dabbcsts | ;‘m"
cow [ — R St et femaas oy
i | g— - b

Ferramanta deCaptura
Feraamenan Adminsirans oo
Pescqunr ra Wb
" apre
B ferra e wt ¥

T e coee) B
U i ol oo aosguives
o o b

£ o e s e el

¥

B - CEsEewsEommm |

Essa ferramenta permite que vocé capture as informacoes que estao

sendo exibidas na tela e salve em seu computador. E possivel optar

pelos tipos de captura existente e selecionar a que melhor se adeque

as suas necessidades.

S Ferramenta de Captura - X

C\gﬂovo EMOGO w7 :;l‘?: Atraso ¥ x Cancelar (;: gpgﬁes

Selecione ¢ Recorte de Formato Livre

botdo Nowe . Captura Retangular
Captura de Janela
Recorte de Tela Cheia

https://support.microsoft.com/pt-br/windows/usar-a-ferramenta-de-captura-para-obter-capturas

-de-tela-00246869-1843-655f-f220-97299b865f6b
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ATRAVES DA FERRAMENTA CAPTURA E ESBOCO

E possivel também realizar a captura de tela através da Ferramenta
Captura e Esboco. Para acessar essa ferramenta, basta apertar a as
teclas Windows + Shift + S e sera possivel capturar a imagem
desejada.

https://support.microsoft.com/pt-br/windows/como-fazer-capturas-de-tela-e-inserir-anota%C3%
A7%C3%B5es-nelas-no-windows-10-ca08e124-cc30-2579-3e55-6db63e36fbb9

ATRAVES DO TECLADO

Para realizar uma captura de tela, diretamente através do teclado,
basta apertar na tecla “Prt Sc” ou “Prt Scr”, localizada no canto
superior direito do teclado. Através dessa tecla, € possivel armazenar
a Captura de tela e salva-la em outro local. Para salvar a captura de
tela, utilize o Word ou o Paint, pressione Crtl + V e cole a captura que
VOCé acabou de fazer.
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SO para esclarecer, enumeramos abaixo alguns crimes passiveis de
denuncia:

« Invasao de dispositivo cibernético

« Pornografia infantil

« Racismo

« Apologia e incitacdes a crimes contra a vida

- Xenofobia (crime de medo ou 6dio ao que é estrangeiro)
« Apologia ao nazismo

« Maus tratos contra animais

« Intolerancia religiosa

« Homofobia (nutrir repugnancia, medo, 6dio, aversao a
homossexuais, lésbicas, bissexuais, transexuais)

« Trafico de pessoas
« Difamacado e injuria

Dependendo do crime em questdo, vocé podera denunciar na
“SaferNet (https://new.safernet.org.br)”. No caso de crimes
presenciados pelo usuario em relacdo ao conteudo de uma pagina ou
Caso VOCE seja vitima de crime digital deve ir a uma delegacia mais
proxima, sempre levando 0 maximo de provas que voce tiver.

Crime é crime. Nao importa se é virtual ou ndo. Atualmente, devido a
quantidade de crimes cometidos pela internet, foi criado um 6rgao de
denuncia exclusivamente para crimes virtuais.

A internet tem um mundo vasto de possibilidades, entao vamaos tirar
proveito POSITIVO disso.
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-

NADA DE INVADIR SALAS DE AULA
ou perfis que Nao sao seus com
conteudos improprios.

SE LIGA, GALERA!
ISSO E CRIME!
DENUNCIE!
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